
BM06.125/DT/CUSC 1/0  1/20 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 
 
 

Trung tâm Công nghệ Phần mềm Đại học Cần thơ 
01 Lý Tự Trọng – Quận Ninh Kiều – TP. Cần Thơ 

 

 

CÁC KHÓA TẬP HUẤN  

QUẢN TRỊ MẠNG, 

AN TOÀN VÀ AN NINH 

THÔNG TIN 
 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG 

 

2021 



BM06.125/DT/CUSC 1/0  20/20 

LỜI MỞ ĐẦU 

Với chủ đề “             i h    g M  e i  Vie  N   – Y       he  ch       g 

ch y   đ i       c gi   di           h  g 12/2020  Việ  N   đ  g h       x   h  ch  g 

củ   hiề     c gi    ê   h  giới đẩy    h c ộc c ch    g cô g  ghiệp lầ   hứ  ư        

trình Ch y   đ i   . Vì  h ,  iệc ph     i    ă g lực    c gi   ề              i h thông 

tin l  điề   iệ   iê    y   đ  xây dự g Chí h phủ điệ   ử  xây dự g  i h        phục  ụ 

h    độ g củ  Nh   ước  d   h  ghiệp     gười dâ . 

Cù g  ới ph     i   củ     g I  e  e    ì h hì h  ấ      i h    g đ  g di   bi   

phức   p    x ấ  hiệ   hiề   g y cơ đe dọ   ghiê    ọ g đ    iệc ứ g dụ g Cô g  ghệ 

Thông tin phục  ụ ph     i    i h    xã hội    đả  bả     c ph  g      i h. S   ụ  ấ  

cô g   ê     g    c c  ụ xâ   hập hệ  h  g cô g  ghệ  hô g  i   hằ  d   h      ục lợi  

ph  h  i dữ liệ   ă  cắp   i  ả   c  h     h  hô g l  h    h     ộ      ụ  iệc  ấ     

      hô g  i      h c đang gia tă g ở  ức b   độ g  ề    lượ g  đ  d  g  ề hì h  hức  

 i h  i  ề cô g  ghệ... 

Că  cứ      ội d  g   y   đị h phê d yệ  “Chươ g   ì h Ch y   đ i    Q  c gia 

đ    ă  2025  đị h hướ g đ    ă  2030  củ  Thủ  ướ g Chí h phủ      g y 

03/06/2020; Q y   đị h    21/QĐ-TTg  phê d yệ  đề    “Đ          ph     i    g ồ  

 hâ  lực          hô g  i  gi i đ    2021-2025     Q y   đị h phê d yệ  “Đề    gi   

sát an toàn thông  i     g đ i  ới hệ  h  g  dịch  ụ CNTT phục  ụ Chí h phủ điệ   ử 

đ    ă  2020  đị h hướ g đ    ă  2025  củ  Thủ  ướ g Chí h Phủ  Trung tâm Công 

 ghệ Phầ   ề  Đ i học Cầ  Thơ (CUSC) xi  giới  hiệ  đ     ý Sở  B    Ng  h 

chươ g   ì h đ       Cô g  ghệ Thông tin (CNTT)  ề lĩ h  ực             i h  hô g  i  

ch  c c đ i  ượ g l  lã h đ    c   bộ  cô g chức   iê  chức hiệ  đ  g cô g   c   i c c cơ 

quan, Ban, Ngành  h ộc lĩ h  ực CNTT    T  yề   hô g. 

Trước yê  cầ  cấp b ch củ  xã hội     g lĩ h  ực đ       chuyên gia An ninh thông 

tin, ch  g  ôi xây dự g chương trình đ        hằm đị h hướ g ch   gười học     c     

năng đ p ứ g được yê  cầ  củ  cô g  ghệ hiệ  đ i     c   i    hức  ề   ả g ch  phép 

 i p  ục  â g c       ở  ộ g  i    hức  hằ   hích ứ g  ới  h  cầ   ề     i h  hô g  i .  

Ng  i      ội d  g đ       c   ch    ọ g đ    iệc bả   ậ  hệ  h  g   ê   hiề   ề   ả g 

 h c  h        y chủ  hệ  h  g  hô g  i  củ  đơ   ị đ   bả   ậ   hô g gi      g  bả  

 ậ  IoT,    bả   ậ  điệ       đ    ây (Cl  d). Người học được     g bị  i    hức  ề  
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 ả g đ  c   h   h   dự c c     hi lấy chứ g ch     c    củ  c c  ập đ    cô g  ghệ lớ  

 hư: Chứ g ch  CCNA (Cisco Certified Network Associate),  Ethical Hacking, Đ ề  

                      – CH I      C C      ,           A          Ấ  Đ . 

T   g  â  Cô g  ghệ Phầ   ề  Đ i học Cầ  Thơ  i   ằ g  ự hợp   c giữ  Quý Sở 

   T   g  â   ẽ g p phầ  bồi dư  g    đ        hâ  lực ch yê   ghiệp     g lĩ h  ực 

An toàn an ninh thông tin củ     h/  h  h     g  hời gi    ới. 
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I. NHÓM 1: AN NINH, BẢO MẬT THÔNG TIN (SECURITY) 

1. An toàn, an ninh thông tin cho mọ    ười 

 Đố   ượ  :  

- Học  iê  c   i    hức cơ bả   i  học          â  đ    ấ  đề     i h    g. 

- Nhữ g  gười yê   hích Cô g  ghệ Thô g  i  (CNTT). 

 Mụ  tiêu:  

- C  g cấp ch  học  iê   i    hức  ề  hữ g  g y cơ  ấ  dữ liệ    ấ   hô g  i   

 i    hức  ề             i h  hô g  i   c  g cấp  hữ g giải ph p cụ  h      g 

 iệc bả   ệ             i h  hô g  i  b   gồ   hô g  i  c   hâ   e  il  điệ  

 h  i     g xã hội ... 

- Thi   lập c c chí h   ch bả   ậ  ch   hô g  i    ê    y  í h, các chính sách 

bả   ậ  ch   hô g  i  ch  e  il c   hâ     i  h ả     g xã hội và ch  độ bả  

 ậ   hô g  i    ê   hi   bị di độ g. 

 T ờ  gian: 32 giờ 

 K ế       đ   đượ : 

- Chươ g   ì h được xây dự g phù hợp  ới  h  cầ   hực     he   hô g  ư củ  Bộ 

Thô g  i     T  yề   hô g  ề đẩy    h             i h  hô g  i  ch   gười 

dù g c  i    ch  đơ   ị. 

- C  g cấp c c  i    hức  ề c ch  hức h c e   ử dụ g đ  đ  h cắp  hô g  i . 

- Đư     c c giải ph p cụ  h  ch     g   ườ g hợp đ  đả  bả     toàn an ninh 

thông tin. 

- C  g c ch c c bước  hi   lập bả   ậ   hô g  i      g c c  ì h h   g cụ  h : 

 hô g  i  c   hâ   e  il  điệ   h  i     g xã hội ... 

2. Nhận th c về Tiêu chuẩn ISO: 27001 

 Đố   ượ  : 

- C   bộ củ     chức  ằ      g ph    i   i    h i củ  hệ  h  g   ả  lý  NTT 

- Đ  h gi   iê    hữ g  gười      hi   đầy đủ  ề       ì h  hực hiệ  hệ  h  g 

  ả  lý     i h  hô g  i  
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 Mụ    ê :  

- Hi   phươ g ph p   i    h i hệ  h  g          hô g  i  (ISMS)  he  ISO/ IEC 

27001:2013 

- Tă g  ự hi   bi        diệ   ề c c  h i  iệ    iê  ch ẩ   phươ g ph p       

 h ậ  cầ   hi   ch   iệc   ả  lý hiệ    ả củ   ộ  hệ  h  g   ả  lý         

thông tin 

- Hi     i      hệ giữ  c c  h  h phầ  củ   ộ  hệ  h  g   ả  lý     i h  hô g 

 i   b   gồ  cả   ả  lý  ủi      i             â   hủ c c yê  cầ  củ  c c bê  

liê        h c  h   củ     chức 

- C  được ch yê   ô  cầ   hi   đ  hỗ   ợ    chức     g  iệc  hực hiệ     ả  lý 

   d y   ì  ộ  hệ  h  g ISMS  he    y đị h   i  iê  ch ẩ  ISO/ IEC 

27001:2013 

- Nắ  được  hữ g yê  cầ / điề   h ả  cơ bả  củ   iê  ch ẩ  

- Bước đầ   hậ  bi      x c đị h được  hữ g   i  ả   hô g  i  củ  T  chức  ơi 

 ì h đ  g l    iệc cũ g  hư c ch  hức ph  g     h  chấp  hậ     xử lý  ủi    

gây    bởi  ự          ph      hô g  i  

- Ph     i    i    hức        ă g cầ   hi   đ   ư  ấ  ch  c c    chức  ề  hực 

h  h      hấ      g  iệc   ả  lý          hô g  i  

 T ờ      : 24 giờ 

 K ế       đ   đượ : 

- Khóa học được xây dựng dựa trên nhu cầu thực t  củ  cơ     /d   h  ghiệp. 

- Chươ g   ì h    g đ n cho học viên kh i lượng ki n thức đầy đủ đ  học viên 

tự tin làm việc trong nhữ g  ôi   ường chuyên nghiệp nhất, có ki n thức 

chuyên sâu về: 

1. Đ  h gi   ội bộ ISO 27001 

2. Xây dự g chí h   ch          hô g  i  

3. Bả   ậ  hệ  h  g  ảy chủ 

4. T i    h i          hô g  i  ch  d   h  ghiệp     chức 

5. D y   ì hệ  h  g Q ả  lý     i h  hô g  i  
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- Học  iê  được học và thực hành dựa trên các tình hu ng thậ  đ   ích lũy được 

kinh nghiệm thực t . 

- Giảng viên có kinh nghiệm trong quản trị    đảm bảo an ninh của hệ th ng 

m ng. 

3. P â        ã đ    ơ bản (Basic malware analysis) 

 Đố   ượ  :  

Cô g chức   iê  chức  c c đơ   ị phụ    ch CNTT   i: 

- Sở Thô g  i     T  yề   hô g  

- Trung tâm Cô g  ghệ Thô g  i     T  yề   hô g 

- Uỷ b   Nhâ  dâ     h  

- Vă  ph  g T  h ủy 

- C c Sở b    g  h    h  

- Uỷ b   Nhâ  dâ  h yệ    hị xã   h  h ph   

- Ph  g Vă  h   Thô g  i  h yệ    hị xã   h  h ph  

- C c cơ      Đả g; T  chức chí h   ị - xã hội 

 Mụ    ê :  

- C  g cấp c c  i    hức    g       ề c ch  hức  hậ  diệ     phâ  l  i 

Malware. 

- C  g cấp c c  i    hức ch yê   â   ề  ề   ả g củ  hệ điề  h  h  c c  h  h 

phầ  phầ  cứ g   y  í h   ộ     lỗ h  g    c ch  hức M lw  e lây  hi       

hệ  h  g dự    ê   hữ g lỗ h  g   ê  

- C  g cấp c c  i    hức chi  i    ề  hủ  h ậ  được M lw  e  ử dụ g đ  bả   ệ 

bả   hâ   ch  g l i c c chươ g   ì h diệ  Vi    cũ g  hư c c h    độ g phâ  

tích    dịch  gược M lw  e. 

- C  g cấp chi  i   c c phươ g ph p  cô g cụ     ĩ  h ậ  phâ   ích  ph   hiệ  

M lw  e  hư      ù g chữ  í   i           g  ôi   ườ g ả  h     i       bằ g 

M del Chec i g      ic    ly i   dy   ic    ly     phươ g ph p l i ghép.  

- Xác đị h phươ g     c ch  hức xử lý  ã độc h i. 
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 T ờ      : 32 giờ 

 K ế       đ   đượ : 

Nội dung khóa học được thi t k   he   h  cầ   hực   . 

- Chươ g   ì h được xây dựng phù hợp với chuẩn sử dụng CNTT nâng cao theo 

 hô g  ư của Bộ Thông tin và Truyền thông về m nh an toàn an ninh thông tin 

ch   gười dùng cu i    ch  đơ   ị. 

- Cung cấp các ki n thức về cách thức hacker sử dụ g đ  đ  h cắp thông tin. 

- Đư     c c giải pháp cụ th  cho t  g   ường hợp đ  đảm bảo an toàn an ninh 

thông tin. 

- C  g c ch c c bước thi t lập bảo mật thông tin trong các tình hu ng cụ th : 

 hô g  i  c   hâ   e  il  điện tho i, m ng xã hội,... 

4. P â        ã đ    â       (Adv    d malware analysis) 

 Đố   ượ  :  

Cô g chức   iê  chức  c c đơ   ị phụ    ch CNTT   i: 

- Sở Thô g  i     T  yề   hô g  

- Trung tâm Cô g  ghệ Thô g  i     T  yề   hô g 

- Uỷ b   Nhâ  dâ     h  

- Vă  ph  g T  h ủy 

-  C c Sở b    g  h    h 

- Uỷ b   Nhâ  dâ  h yệ    hị xã   h  h ph  

- Ph  g Vă  h   Thô g  i  h yệ    hị xã   h  h ph  

- C c cơ      Đả g; T  chức chí h   ị - xã hội 

 Mụ    ê : 

- Cu g cấp c c  i    hức    g       ề c ch  hức  hậ  diệ     phâ  l  i 

Malware. 

- C  g cấp c c  i    hức ch yê   â   ề  ề   ả g củ  hệ điề  h  h  c c  h  h 

phầ  phầ  cứ g   y  í h   ộ     lỗ h  g    c ch  hức M lw  e lây  hi       

hệ  h  g dự    ê   hữ g lỗ h  g trên. 
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- C  g cấp c c  i    hức chi  i    ề  hủ  h ậ  được M lw  e  ử dụ g đ  bả   ệ 

bả   hâ   ch  g l i c c chươ g   ì h diệ  Vi    cũ g  hư c c h    độ g phâ  

 ích    dịch  gược M lw  e. 

- C  g cấp chi  i   c c phươ g ph p  cô g cụ     ĩ  h ậ  phâ   ích  ph   hiệ  

M lw  e  hư      ù g chữ  í   i           g  ôi   ườ g ả  h     i       bằ g 

M del Chec i g      ic    ly i   dy   ic    ly     phươ g ph p l i ghép.  

- X c đị h phươ g     c ch  hức xử lý  ã độc h i. 

 T ờ      : 40 giờ 

 K ế       đ   đượ : 

- Nội dung khóa học được thi t k   he   h  cầ   hực   . 

- Chươ g   ì h được xây dựng phù hợp với chuẩn sử dụng CNTT nâng cao theo 

 hô g  ư của Bộ Thông tin và Truyền thông về m nh an toàn an ninh thông tin 

ch   gười dùng cu i    ch  đơ   ị. 

- Cung cấp các ki n thức về cách thức hacker sử dụ g đ  đ  h cắp thông tin. 

- Đư     c c giải pháp cụ th  cho t  g   ường hợp đ  đảm bảo an toàn an ninh 

thông tin. 

- C  g c ch c c bước thi t lập bảo mật thông tin trong các tình hu ng cụ th : 

 hô g  i  c   hâ   e  il  điện tho i, m ng xã hội,... 

5. An toàn an ninh và bảo mật thông tin 

 Đố   ượ  :  

- Học  iê  c   i    hức  ề   ả    ị    g. 

- Ư   iê  c c học  iê  c   ề   ả g cơ bả   ề H c i g. 

 Mụ    ê : 

- Kh   học gi p ch  học  iê  c   h   ắ   ữ g  i    hức  ề  ấ  cô g    g  

phươ g ph p  i       xâ   hập  ph   hiệ  c c  ấ  cô g đ  g di       c ch 

ph  g ch  g     hắc phục c c  ự c   ề     i h  hô g  i . 

- C  g cấp c c  i    hức  ề  ấ  cô g    g ph  bi   (DDOS, XSS, …),  hả 

 ă g  i       xâ   hập, phâ   ích      hươ g củ  hệ  h  g và phục hồi hệ 

 h  g      ấ  cô g. 

 T ờ      : 40 giờ 
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 K ế       đ   đượ : 

S    hi h     h  h  h   học  học  iê  c  đủ  hả  ă g: 

- T   g bị  i    hức  ề   ả g  ề c c c ch  hức  ấ  cô g củ  H c e     l   chủ 

c c     h ậ   ấ  cô g  â g c  . 

- Nhậ  diệ   x c đị h  g yê   hâ   c ch  hức xâ   hập    i phép hệ  h  g 

   g cơ     /d   h  ghiệp đ     đ  đ  h gi       diệ   hấ   ề  ì h hì h    

         i h  hô g  i  củ  cơ     /d   h  ghiệp. 

- L     e  c c     h ậ   ề  hă  d       é  hệ  h  g    c c ứ g dụ g/dịch  ụ 

 ậ  h  h bê      g ch  g      đ  x c đị h được c c  h  h phầ  d  bị    g 

 hươ g cũ g  hư c c lỗi  iề  ẩ . 

- Hi   được c c h    độ g  i        hâ   hập  b   gồ   i   đị h bê      g    

 i   đị h bê   g  i (Áp dụ g ch  c c  i   đị h  iê  hệ  h  g). 

- Bi   được c c c c phươ g ph p     lư     phục hồi hệ  h  g      ấ  cô g. 

- Sử dụ g SSL     g chứ g  hực c c ứ g dụ g    g: HTTPS  FTPS ... 

6. Đ ều tra t i ph m máy tính (Computer Hacking and Forensic Investigation) 

 Đố   ượ  :  

Cô g chức   iê  chức  c c đơ   ị phụ    ch CNTT   i: 

- Sở Thô g  i     T  yề   hô g  

- Trung tâm Cô g  ghệ Thô g  i     T  yề   hô g 

- Uỷ b   Nhâ  dâ     h  

- Vă  ph  g T  h ủy 

-  C c Sở b    g  h    h  

- Uỷ b   Nhâ  dâ  h yệ    hị xã   h  h ph   

- Ph  g Vă  h   Thô g  i  h yệ    hị xã   h  h ph  

- C c cơ      Đả g; T  chức chí h   ị - xã hội 

 Mụ    ê : 

- Giới  hiệ  c c     h ậ  đị h   y   că  bả   đ  h gi  c c  g y cơ  ì  ẩ     giải 

ph p   ê   ề   hi   bị CISCO. 
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- Hi       ậ  dụ g     c c d  g  ấ  cô g  h c  h     ê  Wi d w   Li  x    đ  

c  giải ph p ph  g ch  g hiệ    ả. 

- Học c ch  hi      c c chí h   ch       chức lư    ữ  hằ  đả  bả      i h 

 hô g  i  ở  hiề   ức độ  h c  h  .  

- Vậ  dụ g được  hiề  cô g cụ hiệ  đ i đ   ấ  cô g     i       hệ  h  g    g 

máy tính. 

 T ờ      : 40 giờ 

 K ế       đ   đượ : 

- Nội dung khóa học được thi t k   he   h  cầ   hực   . 

- Đ     o nguồn nhân lực thông tin chấ  lượng cao về an toàn và an ninh thông 

tin 

- Đ       đội  gũ phản ứng nhanh trong việc phòng ch ng và khắc phục các sự 

c  an ninh m ng. 

 

II. NHÓM 2: QUẢN TRỊ MẠNG THEO CÔNG NGHỆ MICROSOFT 

7. Quản trị hệ thống m ng với Windows Server 2019 (Windows Server 2019 

Administration) 

 Đố   ượ  :  

- H c  iê  c   i    hức cơ bả   ề  i  học. 

- Nhữ g  gười yê   hích Cô g  ghệ Thô g  i . 

 Mụ    ê :  

- C  g cấp ch  học  iê   i    hức  ề hệ  h  g Wi d w  Se  e  2019. T  đ  

gi p học  iê    ả    ị hiệ    ả hệ  h  g    g    xây dự g cơ  ở h   ầ g 

   g ch  d   h  ghiệp    cơ       h   ước. 

- C  g cấp  i    hức  ề   ả g  ề Wi d w  Se  e  2019   ắ   ữ g c c nguyên 

 ắc h    độ g  c c yê  cầ   c c bước     g   i    h i hệ  h  g    g d   h 

 ghiệp  cơ       h   ước và c   i    hức  ữ g chắc đ   hi c c chứ g ch  củ  

Microsoft. 

 T ờ      : 40 giờ 
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 K ế       đ   đượ : 

- Thi         c i đặ     g hệ  h  g    g  he  cô g  ghệ Mic    f  

- Q ả    ị   i  g yê  củ  hệ  h  g    g. 

- T i    h i c c dịch  ụ   ê  hệ  h  g    g  hư: Web  FTP  DHCP   D CS … 

- T i    h i c c chí h   ch bả   ậ  ch  hệ  h  g    g. 

- Phâ   ích     ì  lỗi   hắc phục lỗi  đ  h gi       i ư  h   h    độ g củ  hệ 

 h  g    g. 

- C  g cấp ch  học  iê   i    hức  ề ph   hiệ      hắc phục c c lỗi bả   ậ  

    c c  í dụ     hực h  h cụ  h . 

- C  g cấp  i    hức  ề  ề   ả g ả  h   Hype -V        ă g     g  iệc cấ  

hì h      ả    ị hệ  h  g ả  h  . 

- C  g cấp  i    hức        ă g     g  iệc cấ  hì h      ả    ị Wi d w   z  e 

AD. 

8. Ảo hóa với Windows Server Hyper-V (Server Virtualization with Window 

Server Hyper-V) 

 Đố   ượ  :  

Cô g chức   iê  chức  c c đơ   ị phụ    ch CNTT   i: 

- Sở Thô g  i     T  yề   hô g  

- Trung tâm Cô g  ghệ Thô g  i     T  yề   hô g 

- Uỷ b   Nhâ  dâ     h  

- Vă  ph  g T  h ủy 

-  C c Sở b    g  h    h  

- Uỷ b   Nhâ  dâ  h yệ    hị xã   h  h ph   

- Ph  g Vă  h   Thô g  i  h yệ    hị xã   h  h ph  

- C c cơ      Đả g; T  chức chí h   ị - xã hội 

 Mụ    ê :  
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- Mộ      g  hữ g cô g  ghệ ph     i    h  h ch  g    được   i    h i  ộ g  ãi 

 hấ  hiệ    y l  ả  h     y chủ. Nhiề  cơ         chức đã  hậ      iệc  i   

 iệ  chi phí     iệc   i    h i c c   y chủ ả  h      c c ch yê   iê  hệ  h  g 

  i    h i      ả  lý đ i  ới c c hệ  h  g ả  h  .  

- Ng y c  g c   hiề     chức   i    h i ả  h     y  í h đ  b    ứ g dụ g    

   g. Thậ  chí c   c   hữ g lợi ích bả   ậ  củ  ả  h    hôi phục  hả  họ  

d  d  g hơ   c c đi    i        d y  hấ    ê   hiề  hệ  h  g    yề     y cập 

dự    ê    i     cũ g  hư  hả  ă g  i          ghi  hậ   ý b     g ch  c c cơ 

 ở h   ầ g lớ . 

 T ờ      : 40 giờ 

 K ế       đ   đượ : 

- C  g cấp ch  học  iê  c c  i    hức  ề ả  h     y chủ 

- Kh   học đ        i    hức  â g c    ề xây dự g hệ  h  g ả  h     ê   ề  

Microsoft Windows Server 

III. NHÓM 3: QUẢN TRỊ THIẾT BỊ MẠNG (HARDWARE): 

9. Xử lý các sự cố thông dụng trên máy tính (PC Troubleshooting) 

 Đố   ượ  :  

- Học viên có ki n thức cơ bản về tin học 

- Nhữ g  gười yêu thích CNTT 

 Mụ    ê :  

Sau khi hoàn thành khóa học, học  iê  c  đủ khả  ă g:  

- Hi    õ c c  h  h phầ  củ  hệ điề  h  h Wi d w ; 

- Hi    hô g        h ậ  củ  c c  h  h phầ  phầ  cứ g   y  í h; 

- Nắ  được c c bước lắp   p  c i đặ    ử  chữ    y  í h       g L N; 

- Vậ  h  h    bả    ì ch  hệ  h  g   y  í h củ  c c cơ      củ  đơ   ị; 

- Nắ  được c c bước lắp   p  c i đặ    ử  chữ  hệ  h  g    g củ  đơ   ị. 

 T ờ      : 24 giờ 

 K ế       đ   đượ : 
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- Kh   học c  g cấp  i    hức  ề   ả g  ề   y  í h    hệ  h  g    g   y  í h; 

Hướ g dẫ   hi         lắp đặ   ộ     g L N cơ bả ; Hướ g dẫ  c i đặ  phầ  

 ề    y  í h. 

- Phâ   ích  đ  h gi  được hiệ      g hệ  h  g   y  í h  lập    h  ch  â g cấp 

hệ  h  g   y  í h. 

- Khắc phục c c  ự c  phầ  cứ g   y  í h       g  ội bộ (      i    g  ội bộ  

chi   ẻ dữ liệ  ch   h    i    i liệ         g  …)     g  iệc   ả  lý hệ  h  g 

máy tính; Lắp   p  â g cấp c c  hi   bị phầ  cứ g; Nhậ  diệ   chẩ  đ      ử  

chữ    y  í h    c c  hi   bị  g  i  i. 

- Xử lý c c  ự c  xảy        g       ì h   i    h i bả    ì (S   lư   phục hồi hệ 

điề  h  h  .. ); T   bả  gh    (    lư ) hệ điề  h  h  b  g gh    (phục hồi) hệ 

điề  h  h. 

10. Thiết kế  à  đặt m ng (Network Design & Installation) 

 Đố   ượ  :  

- Học viên có ki n thức cơ bản về tin học 

-  Nhữ g  gười yêu thích CNTT 

 Mụ    ê :  

S    hi h     h  h  h   học  học  iê  c  đủ  hả  ă g: 

- Nắ  được cơ bả   ề hệ  h  g    g   y  í h; Bi   c ch  h   hập    phâ   ích 

yê  cầ      g  hi         g; Nắ  được phươ g ph p  hi       ô hì h    g. 

- Nắ  được  ề  ô hì h    g    c c gi    hức cơ bả      g    g; Nắ  được 

phươ g ph p phâ  đ       g      y h  ch đị  ch  IP ch     g. 

- Bi   c ch cấ  hì h   ê   ộ      hi   bị phầ  cứ g:     e    wi ch … 

- Bi   c ch  hi         cấ  hì h   ê  phầ   ề   ô phỏ g GNS3; Bi   c ch     

  i hệ  h  g   y ả       ô hì h    g  ô phỏ g     g GNS3. 

 T ờ      : 24 giờ 

 K ế       đ   đượ : 

- Đư     phươ g ph p cụ  h      g phâ  đ       g      y h  ch đị  ch  IP. 
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- Đư     phươ g ph p   y h  ch     hi         g L N  WL N  he   ộ    y 

  ì h h    ch  h. 

- Sử dụ g phầ   ề   ô ph  g GNS3     g  hi         g L N  WL N    cấ  

hì h   ê  c c  hi   bị    g. 

- Cấ  hì h   ê   ộ      hi   bị    g  hư:     e    wi ch … 

- C  g cấp  ề   ả g     g  iệc  hi      hệ  h  g    g    c c dịch  ụ bằ g c ch 

      i hệ  h  g    g ả      g GNS3    c c   y ả      g VMW RE. 

11. Network and Routing 

 Đố   ượ  :  

Cô g chức   iê  chức  c c đơ   ị phụ    ch CNTT   i: 

- Sở Thô g  i     T  yề   hô g  

- Trung tâm Công  ghệ Thô g  i     T  yề   hô g 

- Uỷ b   Nhâ  dâ     h  

- Vă  ph  g T  h ủy 

-  C c Sở b    g  h    h  

- Uỷ b   Nhâ  dâ  h yệ    hị xã   h  h ph   

- Ph  g Vă  h   Thô g  i  h yệ    hị xã   h  h ph  

- C c cơ      Đả g; T  chức chí h   ị - xã hội 

 Mụ    ê :  

- C  g cấp c c  i    hức    g       ề c ch  hức  hi       ô hì h    g. 

- C  g cấp c c  i    hức cấ  hì h  ộ      hi   bị phầ  cứ g     e    wi ch 

- C  g cấp c c  i    hức  ề phâ  h  ch    ch đườ g ch  c c g i  i      g hệ 

 h  g    g 

- Giới  hiệ  c c     h ậ  đị h   y   că  bả     giải ph p   ê   ề   hi   bị 

CISCO. 

- Bi   c ch  hi         cấ  hì h   ê   phầ   ề   ô phỏ g GNS3 

 T ờ      : 24 giờ 
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 K ế       đ   đượ : 

- Đư     phươ g ph p cụ th      g phâ  đ  n m ng và quy ho ch địa ch  IP. 

- Đư     phươ g ph p  hi t k  m ng LAN, WLAN theo một quy trình hoàn 

ch nh. 

- Sử dụng phần mềm mô phòng GNS3 trong thi t k  m ng LAN, WLAN và cấu 

hình trên các thi t bị m ng. 

- Cung cấp nền tảng trong việc thi t k  hệ th ng m ng và các dịch vụ bằng cách 

k t n i hệ th ng m ng ảo trong GNS3 và các máy ảo trong VMWARE. 
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